Bedingungen fiir die Datenferniibertragung — Volksbank Osnabriick eG
Fassung: Oktober 2009

1 Leistungsumfang

(1) Die Bank steht ihrem Kunden (Kontoinhaber), der kein Verbraucher ist, fiir die
Datenfernlibertragung auf elektronischem Wege — nachfolgend ,Datenferniibertragung* oder ,DFU*
genannt — zur Verfligung. Die Datenfernibertragung umfasst die Auftragserteilung sowie den

Datenaustausch (Ubermittlung von Auftragen und Informationsabruf).

(2) Die Bank gibt dem Kunden die Dienstleistungsarten bekannt, die er im Rahmen der
Datenferniibertragung nutzen kann. Zur Nutzung der Datenfernibertragung gelten die mit der Bank

vereinbarten Verfligungslimite.

(3) Die Datenferniibertragung ist tiber zwei verschiedene Verfahren, die EBICS-Anbindung
(Anlagen 1a bis 1¢) und die FTAM-Anbindung (Anlagen 2a und 2b) méglich. Das maBgebliche

Ubertragungsverfahren wird zwischen Kunde und Bank vereinbart.

(4) Der Satz- und Dateiaufbau fiir die Ubermittlung von Auftrdgen und den Informationsabruf wird

in der Spezifikation der Datenformate (Anlage 3) beschrieben.

2 Nutzer und Teilnehmer, Legitimations- und Sicherungsmedien

(1) Auftrage kdnnen Uber die EBICS- oder FTAM-Anbindung nur vom Kunden oder seinen
Kontobevollmachtigten erteilt werden. Kunde und Kontobevollmé&chtigte werden im Folgenden
einheitlich als ,Nutzer* bezeichnet. Zur Autorisierung von per DFU libermittelten Auftragsdaten benétigt
jeder Nutzer jeweils individuelle, von der Bank freigeschaltete Legitimationsmedien. Die Anforderungen
an die Legitimationsmedien sind in Anlage 1a beziehungsweise Anlage 2a definiert. Wenn mit der
Bank vereinbart, kdnnen per DFU Uibermittelte Auftragsdaten mit unterschriebenem Begleitzettel

autorisiert werden.

(2) Far den Datenaustausch Uber die EBICS-Anbindung kann der Kunde zusatzlich zu den
Bevollméchtigten , Technische Teilnehmer” benennen, die lediglich befugt sind, den Datenaustausch
durchzufihren. Nutzer und Technische Teilnehmer werden im Folgenden unter dem Begriff
»1eilnehmer* zusammengefasst. Flr die Absicherung des Datenaustauschs benétigt jeder Teilnehmer
jeweils individuelle, von der Bank freigeschaltete Sicherungsmedien. Die Anforderungen an die

Sicherungsmedien sind in Anlage 1a beschrieben.

(3) Far den Datenaustausch Uber die FTAM-Anbindung bendtigt jeder Nutzer ein von der Bank
bereitgestelltes DFU-Passwort. Die Anforderungen an das DFU-Passwort sind in Anlage 2a

beschrieben.
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(4) Legitimations- und Sicherungsmedien sind Authentifizierungsinstrumente im Sinne von § 1

Absatz 5 Zahlungsdiensteaufsichtsgesetz.

3 Verfahrensbestimmungen

(1) Fir das zwischen Kunde und Bank vereinbarte Ubertragungsverfahren gelten jeweils die in
Anlage 1a beziehungsweise Anlage 2a sowie die in der Dokumentation der technischen Schnittstellen
(Anlage 1b beziehungsweise Anlage 2b) und der Spezifikation der Datenformate (Anlage 3)

beschriebenen Anforderungen.

(2) Der Kunde ist verpflichtet sicherzustellen, dass alle Teilnehmer die mit der Bank vereinbarten

Verfahren und Spezifikationen beachten.

(3) Die Belegung der Datenfelder richtet sich nach den Belegungs- und Kontrollrichtlinien des

jeweils genutzten Formates (Anlage 3).

(4) Der Nutzer hat den Identifikationscode (Bankleitzahl oder BIC) des Zahlungsdienstleisters des
Zahlungsempfangers beziehungsweise des Zahlungsdienstleisters des Zahlers (Zahlstelle) sowie den
Kontoidentifikationscode (Kontonummer oder IBAN) des Zahlungsempféangers beziehungsweise des
Zahlers zutreffend anzugeben. Die in die Abwicklung des Zahlungsauftrages eingeschalteten
Zahlungsdienstleister sind berechtigt, die Bearbeitung ausschlieBlich anhand von
Zahlungsdienstleister- und Kontoidentifikationscode vorzunehmen. Fehlerhafte Angaben kénnen
Fehlleitungen des Auftrags zur Folge haben. Schaden und Nachteile, die hieraus entstehen, gehen zu

Lasten des Kunden.

(5) Vor Ubertragung von Auftragsdaten an die Bank ist eine Aufzeichnung der zu Gibertragenden
Dateien mit deren vollstandigem Inhalt sowie der zur Prifung der Legitimation Gbermittelten Daten zu
erstellen. Diese ist von dem Kunden mindestens flr einen Zeitraum von 14 Kalendertagen bei
Inlandszahlungsauftrdgen und 30 Kalendertagen bei Auslandszahlungsauftragen ab dem
Ausfihrungstag in der Form nachweisbar zu halten, dass die Datei auf Anforderung der Bank

kurzfristig erneut zur Verfigung gestellt werden kann, sofern nichts Abweichendes vereinbart wird.

(6) AuBerdem hat der Kunde fiir jeden Datenaustausch ein maschinelles Protokoll, das inhaltlich
den Bestimmungen von Kapitel 10 der Spezifikation fir die EBICS-Anbindung (Anlage 1b)
beziehungsweise Kapitel 1.7 der Spezifikation fur die FTAM-Anbindung (Anlage 2b) entspricht, zu

erstellen, zu seinen Unterlagen zu nehmen und auf Anforderung der Bank zur Verfligung zu stellen.

(7) Soweit die Bank dem Kunden Daten Uiber Zahlungsvorgénge zur Verfiigung stellt, die noch
nicht endgliltig bearbeitet sind, stellen diese lediglich eine unverbindliche Information dar. Die Daten

sind jeweils besonders gekennzeichnet.
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(8) Die per DFU eingelieferten Auftragsdaten sind wie mit der Bank vereinbart entweder mit
Elektronischer Unterschrift oder dem unterschriebenen Begleitzettel zu autorisieren. Diese

Auftragsdaten werden als Auftrag wirksam
a) bei Einreichung mit Elektronischer Unterschrift, wenn

- alle erforderlichen Elektronischen Unterschriften der Nutzer per Datenferniibertragung innerhalb

des vereinbarten Zeitraumes eingegangen sind und

- die Elektronischen Unterschriften mit den vereinbarten Schliisseln erfolgreich geprtift werden

kénnen oder
b) bei Einreichung mit Begleitzettel, wenn
- der Begleitzettel im vereinbarten Zeitraum bei der Bank eingegangen ist und

- der Begleitzettel der Kontovollmacht entsprechend unterzeichnet worden ist.

4 Verhaltens- und Sorgfaltspflichten im Umgang mit den Legitimationsmedien fur die

Autorisierung des Auftrags

(1) Der Kunde ist in Abhéngigkeit von dem mit der Bank vereinbarten Ubertragungsverfahren
verpflichtet sicherzustellen, dass alle Nutzer die in Anlage 1a beziehungsweise Anlage 2a

beschriebenen Legitimationsverfahren einhalten.

(2) Mit Hilfe der von der Bank freigeschalteten Legitimationsmedien kann der Nutzer Auftrage
erteilen. Der Kunde stellt sicher, dass jeder Nutzer daflir Sorge tragt, dass keine andere Person in den
Besitz seines Legitimationsmediums kommt, sowie Kenntnis von dem zu dessen Schutz dienenden
Passwort erlangt. Denn jede andere Person, die im Besitz des Mediums oder eines entsprechenden
Duplikates ist, kann in Verbindung mit dem dazugehdérigen Passwort die vereinbarten Dienstleistungen
missbrauchlich nutzen. Insbesondere Folgendes ist zur Geheimhaltung der Legitimationsmedien zu

beachten:

- Die den Nutzer legitimierenden Daten dirfen nicht auBerhalb des Legitimationsmediums, z. B. auf

der Festplatte des Rechners, gespeichert werden;

- das Legitimationsmedium ist nach Beendigung der DFU-Nutzung aus dem Lesergerét zu

entnehmen und sicher zu verwahren;

- das zum Schutz des Legitimationsmediums dienende Passwort darf nicht notiert oder elektronisch

abgespeichert werden;

- bei Eingabe des Passwortes ist sicherzustellen, dass andere Personen dieses nicht ausspahen

kénnen.
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5 Verhaltens- und Sorgfaltspflichten im Umgang mit den Sicherungsmedien fiir den
Datenaustausch
(1) Der Kunde ist im Rahmen der EBICS-Anbindung verpflichtet sicherzustellen, dass alle

Teilnehmer die in Anlage 1a beschriebenen Sicherungsverfahren einhalten.

Mit Hilfe der von der Bank freigeschalteten Sicherungsmedien sichert der Teilnehmer den
Datenaustausch ab. Der Kunde ist dazu verpflichtet sicherzustellen, dass jeder Teilnehmer dafir
Sorge tragt, dass keine andere Person in den Besitz seines Sicherungsmediums kommt oder dieses
nutzen kann. Insbesondere im Falle der Ablage auf einem technischen System muss das
Sicherungsmedium des Teilnehmers in einer technischen Umgebung gespeichert werden, die vor
unautorisiertem Zugriff geschtzt ist. Denn jede andere Person, die Zugriff auf das Sicherungsmedium

oder ein entsprechendes Duplikates hat, kann den Datenaustausch missbrauchlich durchfihren.

(2) Der Kunde ist im Rahmen der FTAM-Anbindung verpflichtet sicherzustellen, dass alle Nutzer
die in Anlage 2a beschriebenen Sicherungsverfahren einhalten. Der Kunde stellt sicher, dass jeder
Nutzer dafiir Sorge trégt, dass keine andere Person Kenntnis von seinem DFU-Passwort erlangt. Denn
jede andere Person, die das DFU-Passwort kennt, kann den Datenaustausch mit der Bank

missbrauchlich durchfihren.

6 Sperre der Legitimations- und Sicherungsmedien

(1) Gehen die Legitimations- oder Sicherungsmedien verloren, werden sie anderen Personen
bekannt oder besteht der Verdacht ihrer missbrauchlichen Nutzung, so hat der Teilnehmer
unverziiglich seinen DFU-Zugang bei der Bank zu sperren oder sperren zu lassen. Naheres regeln
Anlage 1a und Anlage 2a. Der Teilnehmer kann der Bank eine Sperranzeige jederzeit auch tber die

gesondert mitgeteilten Kontaktdaten abgeben.

(2) Wird drei Mal hintereinander versucht, einen Auftrag mit einem falschen Legitimationsmedium
an die Bank zu Ubermitteln oder mit einem falschen Sicherungsmedium den Datenaustausch
durchzufiihren, so sperrt die Bank den DFU-Zugang des betreffenden Teilnehmers. Diese Sperre kann
mittels DFU nicht aufgehoben werden. Zur Aufhebung dieser Sperre muss sich der Kunde mit seiner

Bank in Verbindung setzen.

(3) Der Kunde kann auBerhalb des DFU-Verfahrens die Verwendung der Legitimations- und
Sicherungsmedien eines Teilnehmers oder den gesamten DFU-Zugang (iber die von der Bank

bekannt gegebene Sperrfazilitét sperren lassen.
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(4) Die Bank wird den gesamten DFU-Zugang sperren, wenn der Verdacht einer miss-
brauchlichen Nutzung des DFU-Zugangs besteht. Es wird den Kunden hieriiber auBerhalb des DFU-

Verfahrens informieren. Diese Sperre kann mittels DFU nicht aufgehoben werden.

7 Behandlung eingehender Auftragsdaten durch die Bank

(1) Die der Bank im DFU-Verfahren (ibermittelten Auftragsdaten werden im Rahmen des

ordnungsgemaBen Arbeitsablaufes bearbeitet.

Kann die Bank eine vom Kunden im Format ,SEPA-Uberweisung” beleglos erteilte Uberweisung nicht
in diesem Format ausfihren, weil der vom Kunden angegebene Zahlungsdienstleister des
Zahlungsempfangers dieses Format noch nicht unterstiitzt, und weist die Bank die Uberweisung nicht
zurlick, fuhrt sie die Uberweisung in einem von dem Zahlungsdienstleister des Zahlungsempféngers
unterstitzten Format aus. Bei diesem Formatwechsel kénnen eventuell nicht alle Datenelemente der

Originalnachricht Gbermittelt werden.

(2) Die Bank prift anhand der von den Teilnehmern mittels der Sicherungsmedien erstellten
Signaturen, ob der Absender berechtigt ist, den Datenaustausch durchzufiihren. Ergibt die Prifung
Unstimmigkeiten, wird die Bank die betreffenden Auftragsdaten nicht verarbeiten und dem Kunden

hierber unverziiglich eine Information zur Verfiigung stellen.

(3) Die Bank prift die Legitimation des Nutzers beziehungsweise der Nutzer und die Autorisierung
der per DFU Ubermittelten Auftragsdaten anhand der von den Nutzern mittels der Legitimationsmedien
erstellten elektronischen Unterschriften oder des Ubermittelten Begleitzettels sowie die
Ubereinstimmung der Auftragsdatenséatze mit den Bestimmungen gemaB Anlage 3. Ergibt die Priifung
Unstimmigkeiten, wird die Bank die betreffenden Auftragsdaten nicht bearbeiten und dem Kunden
hieriber unverziiglich eine Information zur Verfigung stellen. Die Bank ist berechtigt, nicht vollstandig

autorisierte Auftragsdaten nach Ablauf des von der Bank gesondert mitgeteilten Zeitlimits zu 16schen.

(4) Ergeben sich bei den von der Bank durchgefihrten Prifungen der Dateien oder Datensatze
nach Anlage 3 Fehler, so wird die Bank die fehlerhaften Dateien oder Datensatze in geeigneter Form
nachweisen und sie dem Nutzer unverziglich mitteilen. Die Bank ist berechtigt, die fehlerhaften

Dateien oder Datensétze von der weiteren Bearbeitung auszuschlieBen, wenn die ordnungsgemaBe

Ausfihrung des Auftrages nicht sichergestellt werden kann.

(5) Die Bank ist verpflichtet die Ablaufe (siehe Anlage 1a und 2a) und die Weiterleitung der
Auftrage zur Bearbeitung im Kundenprotokoll zu dokumentieren. Der Kunde ist seinerseits verpflichtet,
das Kundenprotokoll zeitnah abzurufen und sich Uber den Status der Auftragsbearbeitung zu

informieren. Bei Unstimmigkeiten soll er sich mit der Bank in Verbindung setzen.
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8 Rackruf

(1) Vor der Autorisierung der Auftragsdaten kann der Kunde die Datei zuriickrufen. Anderungen
einzelner Auftragsdaten sind nur durch Rickruf der gesamten Datei und erneute Einlieferung maglich.
Die Bank kann einen Ruckruf nur beachten, wenn ihr dieser so rechtzeitig zugeht, dass seine

Bericksichtigung im Rahmen des ordnungsgemaBen Arbeitsablaufes maéglich ist.

(2) Die Widerrufbarkeit eines Auftrags richtet sich nach den dafiir geltenden Sonderbedingungen
(z. B. Bedingungen fiir den Uberweisungsverkehr). Der Widerruf von Auftragen kann nur auBerhalb
des DFU-Verfahrens erfolgen. Hierzu hat der Kunde der Bank die Einzelangaben des

Originalauftrages mitzuteilen.

9 Ausfihrung der Auftrage
(1) Die Bank wird die Auftrage ausfiihren, wenn alle nachfolgenden Ausfihrungsbedingungen
vorliegen:

- Die per DFU eingelieferten Auftragsdaten wurden gemaB Nummer 3 Absatz 8 autorisiert.
- Das festgelegte Datenformat ist eingehalten.
- Das Verflugungslimit ist nicht Gberschritten.

- Die Ausfihrungsvoraussetzungen nach den fir die jeweilige Auftragsart maBgeblichen
Sonderbedingungen (z. B. ausreichende Kontodeckung geman den Bedingungen fiir den

Uberweisungsverkehr) liegen vor.

(2) Liegen die Ausfihrungsbedingungen nach Absatz 1 nicht vor, wird die Bank den Auftrag nicht
ausfihren und den Kunden Uber die Nichtausfiihrung unverziiglich auf dem vereinbarten Weg
unterrichten. Soweit méglich, nennt die Bank dem Kunden die Griinde und Fehler, die zur

Nichtausfihrung gefiihrt haben, und Mdéglichkeiten, wie diese Fehler berichtigt werden kénnen.

10 Sicherheit des Kundensystems

Der Kunde hat fir einen ausreichenden Schutz der von ihm fir die Datenferniibertragung eingesetzten
Systeme Sorge zu tragen. Die fir das EBICS-Verfahren geltenden Sicherheitsanforderungen sind in

Anlage 1c beschrieben.

Seite - 6 -



Bedingungen fiir die Datenferniibertragung — Volksbank Osnabriick eG
Fassung: Oktober 2009

11 Haftung

11.1  Haftung der Bank bei einer nicht autorisierten DFU-Verfiigung und einer nicht oder fehlerhaft

ausgefiihrten DFU-Verfiigung

Die Haftung der Bank bei einer nicht autorisierten DFU-Verfiigung und einer nicht oder fehlerhaft
ausgefiihrten DFU-Verfiigung richtet sich nach den fiir die jeweilige Auftragsart vereinbarten Sonder-

bedingungen (z. B. Bedingungen fiir den Uberweisungsverkehr).

11.2  Haftung des Kunden bei missbrduchlicher Nutzung der Legitimations- oder Sicherungsmedien

11.2.1 Haftung des Kunden fiir nicht autorisierte Zahlungsvorgange vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgénge vor der Sperranzeige auf der Nutzung eines
verlorengegangenen, gestohlenen oder sonst abhanden gekommenen Legitimations- oder
Sicherungsmediums, haftet der Kunde fir den der Bank hierdurch entstehenden Schaden bis zu
einem Betrag von 150 Euro, ohne dass es darauf ankommt, ob den Teilnehmer an dem Verlust,
Diebstahl oder sonstigem Abhandenkommen des Legitimations- oder Sicherungsmediums ein

Verschulden ftrifft.

2) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvorgangen aufgrund einer
missbrauchlichen Verwendung eines Legitimations- oder Sicherungsmediums, ohne dass dieses
verlorengegangen, gestohlen oder sonst abhanden gekommen ist, haftet der Kontoinhaber fiir den der
Bank hierdurch entstehenden Schaden bis zu einem Betrag von 150 Euro, wenn der Teilnehmer seine

Pflicht zur sicheren Aufbewahrung des Legitimations- oder Sicherungsmediums schuldhaft verletzt hat.

(3) Far Schaden aufgrund von nicht autorisierten Zahlungsvorgéngen Uber die Haftungsgrenze
von 150 Euro nach Absétzen 1 und 2 hinaus haftet der Kunde, abweichend von § 675v BGB, wenn der
Teilnehmer fahrlassig oder vorséatzlich gegen seine vertraglichen Verhaltens- und Sorgfaltspflichten

verstoBen hat.

(4) Der Kontoinhaber ist nicht zum Ersatz des Schadens nach Absatzen 1, 2 und 3 verpflichtet,
wenn der Teilnehmer die Sperranzeige nach Nummer 6 Absatz 1 nicht abgeben konnte, weil die Bank
nicht die Méglichkeit zur Entgegennahme der Sperranzeige sichergestellt hatte und der Schaden

dadurch eingetreten ist.

(5) Die Haftung fir Schaden, die innerhalb des Zeitraums, fiir den das Verfligungslimit gilt,

verursacht werden, beschrankt sich jeweils auf das vereinbarte Verfliigungslimit.
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11.2.2 Haftung des Kunden bei sonstigen nicht autorisierten Vorgangen vor der Sperranzeige

Beruhen nicht autorisierte Vorgange, die keine Zahlungsvorgange sind, vor der Sperranzeige auf der
Nutzung eines verlorengegangenen oder gestohlenen Legitimations- oder Sicherungsmediums oder
auf der sonstigen missbrauchlichen Nutzung des Legitimations- oder Sicherungsmediums und ist der
Bank hierdurch ein Schaden entstanden, haften der Kunde und die Bank nach den gesetzlichen
Grundsétzen des Mitverschuldens.

11.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten hat, Gbernimmt sie alle danach durch
nicht autorisierte DFU-Verfiigungen entstehenden Schaden. Dies gilt nicht, wenn ein Teilnehmer in

betriigerischer Absicht gehandelt hat.

11.3  Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen Anspruch begriindenden Umstande auf
einem ungewdhnlichen und unvorhersehbaren Ereignis beruhen, auf das diejenige Partei, die sich auf
dieses Ereignis beruft, keinen Einfluss hat, und dessen Folgen trotz Anwendung der gebotenen

Sorgfalt von ihr nicht hatten vermieden werden kdnnen.

12 Schlussbestimmungen

Die in diesen Bedingungen erwéhnten Anlagen sind Bestandteil der mit dem Kunden geschlossenen

Vereinbarung.

Anlage 1a:  EBICS-Anbindung

Anlage 1b:  Spezifikation der EBICS-Anbindung

Anlage 1c:  Sicherheitsanforderungen an das EBICS-Kundensystem
Anlage 2a:  FTAM-Anbindung

Anlage 2b:  Spezifikation der FTAM-Anbindung

Anlage 3: Spezifikation der Datenformate
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